
安全加固  
1.概 述  

1.1 产品简介  

安全加固是⼀款⾯向操作系统的全⽅位安全检测与增强⼯具，旨在全⾯识别并修复系统潜在的安全隐

患。该⼯具可对系统进⾏全⾯扫描，涵盖安全配置、内核参数、⽹络设置、系统命令、审计策略、⽂件

权限、账⼾管理、密码策略、资源分配等多个维度，帮助⽤⼾及时发现系统中的安全薄弱环节。

除了提供基于麒麟操作系统⾃主研发的麒麟安全，安全三级基线外，系统还⽀持⽤⼾⾃定义基线策略，

灵活适配不同业务场景下的安全需求。通过⼀键加固功能，⽤⼾可快速完成系统安全配置优化，提升整

体防护能⼒。

1.2 产品亮点  

多维安全扫描：覆盖系统服务、内核参数、⽹络配置、系统命令、审计⽇志、系统设置等⼗余个关

键领域；

⻛险账⼾与权限管理：识别⾼危账⼾、弱口令、权限配置不当等问题；

⽂件与磁盘安全检查：检测敏感⽂件权限、磁盘使⽤情况等安全隐患；

密码强度与账⼾锁定策略：评估密码复杂度、登录失败锁定机制等安全措施；

⾃定义基线⽀持：可根据⾏业规范或企业内部标准定制个性化检测项；

⼀键加固：⾃动修复已知问题，提升系统安全性与合规性；

持续维护建议：提供系统安全状态评估与后续加固建议，助⼒构建⻓期安全体系。

2.系统安装  
系统安装过程中在软件选择界⾯需要勾选麒麟安全增强⼯具分组，系统中才有安全加固的功能，如图1所
⽰。
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若⽤⼾在系统安装时未选择麒麟安全增强⼯具分组，则可以从仓库中安装对应的security-reinforce软件
包，系统中才有安全加固的功能。

系统安装时已选择麒麟安全增强⼯具分组，界⾯操作详情⻅后续章节。

3.使⽤⼊⻔  

3.1 软件位置  

点击操作系统“开始菜单”，选择并点击“安全加固”，打开安全加固软件界⾯，如图2所⽰。

3.2 获取帮助  

安全加固软件界⾯中点击菜单图标，点击“帮助”按钮，弹出“⽤⼾⼿册”弹窗，显⽰安全加固的帮助⼿册相
关信息，如图3所⽰。
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3.3 模式⽀持  

安全加固软件界⾯显⽰模式随系统主题变化，开始菜单—>设置—>个性化—>主题进⾏模式的切换。如
图4⾄5所⽰。
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4.功能介绍  
安全加固⾸⻚（未进⾏过安全扫描）展⽰扫描、模板管理、基线详情、加固还原、安全报告等功能。⽤

⼾可以选择默认的麒麟安全、安全三级模板，点击“XXX扫描”对系统进⾏扫描、加固提⾼系统安全性，如
图6所⽰。
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4.1 模板管理  

4.1.1 添加模板  

⽤⼾也可以⾃定义模板进⾏扫描，点击⾸⻚“麒麟安全扫描”右边的下拉框，点击界⾯上的“+添加模板”,如
图7所⽰。

⽤⼾也可以点击“模板管理”，点击界⾯上的“新建模板”添加模板,如图8所⽰。
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⽤⼾可以点击“模板管理”，点击界⾯上的“导⼊模板”添加模板,如图9所⽰。

添加⼀个新的模板，如图10所⽰。 根据业务选择合适的加固项点击保存。 



4.1.2 ⾃定义模板  

⽤⼾可以点击“模板管理”，点击模板右边的“...”，如图11所⽰。编辑、导出、删除模板（默认的麒麟安
全、三级安全模板不可编辑、不可删除）,如图12所⽰。
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4.2 扫描、加固  

选择模板后点击“麒麟安全扫描”，可以查看到相关项的扫描信息，如图13所⽰。扫描完成，如图14所
⽰。扫描完成后可以点击“⼀键加固”对问题进⾏修复，如图15所⽰。完成加固如图16所⽰。
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安全加固⾸⻚（已进⾏过安全扫描）展⽰上次扫描XX天前，加固完成项数，待⼿动加固项数等，如图17
所⽰。



选择模板后勾选⾃动加固按钮，点击“开始扫描”，可以查看到相关项的扫描信息，如图18所⽰。扫描完
成后“⾃动加固”对问题进⾏修复，如图19所⽰。完成加固如图20所⽰。



4.3 加固还原  

加固过后点击“加固还原”，显⽰还原界⾯，如图21所⽰。点击“⼀键还原”，弹出是否还原弹窗，点击“确
定”如图22所⽰。将加固项恢复到初始状态，如图23，图24所⽰。
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4.4 基线详情  

点击“基线详情”可以查看当前选择的模板⾥所有项的详细信息，如图25所⽰。
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4.5 安全报告  

第⼀次点击“安全报告”会显⽰报告⽣成中，如图26所⽰。

报告⽣成完后，点击“安全报告”，左侧饼状图报告反映当前系统的安全情况，右侧反映各类⼤项的合规
情况，如图27所⽰。
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点击“报告详情”可以查看加固项的具体情况，如图28所⽰。

点击报告详情右侧“导出”按钮可以将报告导出到指定路径，如图29所⽰。



经过加固和还原后也可以点击报告详情右侧“刷新”按钮重新⽣成报告，⽣成时不可退出，退出会终⽌⽣
成，如图30所⽰。

4.6 操作⽇志  

安全加固软件界⾯中点击菜单图标，点击“操作⽇志”按钮，弹出“操作⽇志”界⾯，显⽰安全加固的帮助⼿
册相关信息，如图31所⽰。
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附录：常⻅问题及处理⽅法(FAQ)  

1.扫描、加固、还原后出现的错误码是什么意思？  

这⾥列出常⻅错误码及对应的错误信息、错误原因及处理⽅法，如表所⽰。
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错误

码

错误信

息
错误原因 处理⽅法

1000
⽂件不

存在

系统配置⽂件可能被

⼈为删除

根据界⾯上提⽰的⽂件路径，排查系统是否存在对

应配置⽂件，如果不存在，可能系统遭受⼈为破

坏，需要⼿动恢复配置⽂件

1201
配置

key增
加错误

向配置⽂件写⼊某个

配置项时发⽣错误

通常配置⽂件被⼿动删除，导致改问题，需要⼿动

恢复配置⽂件后，再进⾏操作

1202
配置

key删
除错误

在配置⽂件中删除某

个配置项时发⽣错误

通常配置⽂件被⼿动删除，导致改问题，需要⼿动

恢复配置⽂件后，再进⾏操作

1203
配置

key更
新错误

在配置⽂件中更新某

个配置项时发⽣错误

通常配置⽂件被⼿动删除，导致改问题，需要⼿动

恢复配置⽂件后，再进⾏操作

1204
配置

key扫
描错误

读取配置⽂件配置项

时发⽣错误

通常配置⽂件被⼿动删除，导致改问题，需要⼿动

恢复配置⽂件后，再进⾏操作

1300
还原字

符串为

空

在还原操作时，发现

还原点的字符串为

空，⽆法还原

这种情况要么加固的时候没有记录还原点，要么⼿

动改了加固数据库的记录，需要联系研发排查

3000
service
不存在

系统中没有安装相关

的包
⼿动安装服务相关的包

3001
enable
service
错误

服务配置⽂件存在错

误或服务被安全模块

阻⽌运⾏

需要进⼀步检查配置⽂件或查看下审计⽇志

3002
disable
service
错误

服务配置⽂件存在错

误或服务被安全模块

阻⽌运⾏

需要进⼀步检查配置⽂件或查看下审计⽇志

3003
start
service
错误

服务配置⽂件存在错

误或服务被安全模块

阻⽌运⾏

需要进⼀步检查配置⽂件或查看下审计⽇志

3004
restart
service
错误

服务配置⽂件存在错

误或服务被安全模块

阻⽌运⾏

需要进⼀步检查配置⽂件或查看下审计⽇志

3005
stop
service
错误

服务配置⽂件存在错

误或服务被安全模块

阻⽌运⾏

需要进⼀步检查配置⽂件或查看下审计⽇志

5000
命令执

⾏失败

已打开的⽂件描述符

达到上限或命令执⾏

结果存在异常

可以尝试⼿动执⾏下命令看下是否有问题，或者联

系研发排查
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